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Dans ce projet PNR, nous nous intéressons, avec le partenariat du personnel technique du Réseau Multi-Services (RMS) d’Algérie Télécom (AT) & la configuration,
& l'implémentation, au déploiement et & la sécurisation de Réseaux Privés Virtuels (VPN) privés, c’est-a-dire utilisant la plateforme hard (équipements) d’AT.

Dans ce contexte, ce présent projet se fixe comme objectifs :

* Travailler davantage sur la sécurité de VPNs exploitant la plateforme hard d’AT. Cela consiste & bien maitriser les outils logiciels utilisés, particuliérement la mai-
trise et la configuration des protocoles MPLS (Multi-Procolol Label Switching), de 'OSPF, etc. afin d’assurer le tunneling sécurisé des informations sur la plateforme.

* L'utilisation des équipements variés rend la configuration software mal-maitrisée, parfois non-maitrisée du tout. L'utilisation des OS associés aux routeurs |OS
(CISCO), Junos (Junos) et IOS- Huawei en est le meilleur exemple. D’habitude, le personnel technique d’AT se base sur la disponibilité de routeurs afin de tester les
RéSUmé solutions de sécurisation des VPN, ce qui rend cette téche excessivement difficile voire impossible. De notre part, notre équipe de recherche PNR compte étudier
. des propositions de solutions pouvant faire aboutir une solution VPN-RMS-AT sur ces équipements par :
dU pr°|ef a) Simulation sur des outils de simulation tels que Graphical Network Simulator (GNS3) et autres. Cette fagon de faire est limitée an matiére de types d’équi-
pements car elle s’adresse principalement aux équipements CISCO du fait qu’il faut avoir les IOSs de la source afin de pouvoir faire fonctionner la topologie
d’équipements proposés. Etant donné que les |OSs sont propriétaires et trés couteux. NS2 peut simuler du MPLS indépendamment du matériel.

b) EMULATION de la topologie d’équipements associée aux protocoles utilisés (MPLS, OSPF, ...) qui se base essentiellement sur la virtualisation des OS-routeurs
implémentée sur une machine pouvant EMULER (et non pas simuler) les OS de routeurs (IOS dans le cas ou est disponible et Junos étant donné qu'il est free) et ce,
par I'intermédiaire de machines virtuelles orientées OS telles que VMware, Virtuel-Box ou Xen sur lesquelles nous pouvons implémenter des systémes d’exploitation
associés (tel que I'OS BSD). Le passage de I'utilisation de I'adressage de IPV4 vers IPV6 étant aussi un des objectifs de notre contribution afin que nos utilisateurs
puissent I'utiliser dans les toutes prochaines années.
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Notre proposition sera basée principalement sur la deuxiéme solution, c’est-a-dire sur I'émulation de la topologie. Les impacts académiques, économiques et surtout vis-a-vis de
'indépendance en matiére d’expertise étrangére seront expliqués dans le paragraphe objectifs et impact du projet.
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