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 Les réseaux apparaissent de nos jours, comme un moyen de communication qui s’impose dans le quotidien des individus, tant 
sur le plan personnel que professionnel. L’homme se trouve tributaire de leurs services, requérant pour les plus complexes, une 
sécurité de fonctionnement infaillible. Or, le schéma sur lequel ils reposent, est généralement construit sur l’hypothèse d’un envi-
ronnement idéal, sauf d’attaques malveillantes. La réalité contredit cette hypothèse et mène à des vulnérabilités permettant 
à des nœuds malintentionnés de corrompre la sécurité du réseau.
Nous proposons dans le cadre de ce projet, d’apporter des solutions pour protéger les modes d’accès et de fonctionnement 

des réseaux. Les solutions proposées s’articuleront autour de trois grands axes : la détection d’intrusions sur les systèmes à 
travers les réseaux de communication, la sécurité du routage d’information sur les réseaux ad hoc mobiles et la proposition de 
méthodes de spécification et de vérification pour valider de façon appropriée les solutions de sécurité apportées. 
L’approche employée dans la détection d’intrusions reposera sur la définition d’une logique formelle permettant aux systèmes 

de sécurité de partager leurs connaissances sur le système d’information surveillé. Elle s’orientera par ailleurs, vers l’appli-
cation de nouveaux modèles formels, à la corrélation d’alertes, capables de raisonner en présence d’incertitude et d’incom-
plétude d’information. Les techniques de sécurisation du routage d’information associeront la robustesse des mécanismes de 
cryptographie, l’efficacité des fonctions de hachage et le concept de réputation des nœuds pour produire une solution per-
formante. Quant à l’approche de validation proposée, elle devra se présenter d’approche aisée et rigoureuse à la fois, de 
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sorte à profiter à une grande population de développeurs de méthodes. Les différentes solutions, non encore abordées dans la littérature 
du domaine, revêtiront un caractère innovant les techniques, aujourd’hui, en usage. Elles seront obtenues moyennant de nombreux outils 
tels que NS2, AVISPA, PROD, CPNTools, …


