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informatique est en train de

changer de maniere assez pro-

fonde. Au départ, confinée dans
les ordinateurs, elle devient de plus
en plus diffuse et distribuée dans
de multiples objets et fonctionnali-
tés qui sont amenés a coopérer. La
décentralisation est donc la régle et
une organisation coopérative entre
modules logiciels est un besoin. De
plus, la taille, 1a complexité et evo-
|lutivité croissantes de ces nouvelles
applications informatiques font qu'une
vision centralisée, rigide et passive
atteint ses limites.
Le modele client/serveur, est actuel-
lement le modele incontournable
pour le développement dapplica-
tions réparties. Néanmoins, ce para-
digme narrive plus a satisfaire les
nouveaux besoins des applications
distribuées justifiés par ['évolution
actuelle d’Internet. Nous pensons

que les services doivent étre adaptés
a chaque utilisateur : trouver le meil-
leur produit au meilleurs prix, trou-
ver I'information pertinente en temps
voulu, accéder au meilleur service et
ce, au moindre codt. De plus, a I'ére
de la mobilité et la communication
nomade, le client/serveur impose
des codts qui freinent la générali-
sation de ces technologies au grand
public.

Ces besoins se sont traduits par des
recherches intensives autour des
techniques de mobilité dans des en-
vironnements répartis afin de déve-
lopper d’autres approches pouvant
servir efficacement les besoins des
utilisateurs et utiliser intelligemment
les ressources du réseau. C'est ainsi
que I'approche d’agents mobiles est
apparue pour étendre et remplacer le
modele Client/Serveur.

Dans ce modele, un agent est un

Editorial

processus possédant un contexte
d’exécution, incluant du code et des
données, pouvant se déplacer de
machine en machine (appelés ser-
veurs) afin de réaliser la tache qui
lui est assignée. Les agents mobiles
visent principalement des applica-
tions réparties sur des réseaux a
grande distance, car ils permettent
de répartir I'exécution sur plusieurs
machines et de diminuer la charge
sur des serveurs particuliers.
l'approche d'agents mobiles est
mieux vue comme un outil général
permettant de réaliser des applica-
tions distribuées quelconques. Elle
constitue, en fait, un bon support
pour les applications distribuées et
un excellent support lorsqu'il sagit
d’environnement mobile.
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Visite de lyceens de Bord] el Ghedir

Ghedir, une visite pédagogique au CERIST a été effectuée par

une vingtaine de lycéens, le mardi 22 avril 2014.
Au cours de cette journée, ces lycéens ont pu assister a une demonstra-
tion de la plateforme a distance « EI Manhal » réalisée par le CERIST et
présentée par Mme Dalila Bebbouchi tuteur en ligne dans la formation
de la PGS en Information Scientifique et Technique. Ils se sont ensuite
rendus a la bibliotheque ou M. Nourreddine Meftouh , responsable de la
bibliotheque s'est chargé d’expliquer le fonctionnement et I'organisation
de Ia bibliotheque d’'une part, et le procédé de numérisation d'autre part.
Ces lycéens ont ensuite visité le centre de calcul et ont cloturé leur
journée par une visite au bloc pédagogique.

D ans le cadre des activites organisées par le lycée de Bordj El

Actualités

Annonce de la 2°™ édition

de la conférence internationale

sur les Technologies de I'lnformation

et de la Communication pour la gestion
des catastrophes (ICT-DM2015)

a Division Théorie et Ingénierie des Systemes Informatique
L(DTISI) du CERIST a le plaisir d'annoncer que la 2éme édition de la

Conférence Internationale sur les Technologies de I'Information et
de la Communication pour la gestion des catastrophes (ICT-DM'2015)
sera organisée par une équipe locale en collaboration avec 'équipe
du CERIST qui a organisé la premiére édition. Les détails concernant
I'appel a contribution, les comités et le déroulement de I'6venement
sont sur le site : http://ict-dm.org

Bulletin d’information trimestriel | 5
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‘Université M'Hamed Bougara de Boumerdes
(assurant la coordination nationale et

maghrébine du projet), a organisé en colla-
boration avec le CERIST (partenaire du projet) le
dimanche 15 Juin 2014, au siege du CERIST a
Ben Aknoun, le séminaire de cloture du projet
Tempus ISTeMag sous le theme : « Bilan final
du projet ISTeMag et la Signature de la Charte
de pérennité du projet ». Ce Projet a été mené
par un consortium international d'institutions
universitaires Européennes (Belgique, France,
Italie , UBTV et la Roumanie) et Maghrébines
(Algérie, Tunisie, Maroc) et s'est donné pour
objectif de développer des plates-formes des
Archives QOuvertes Maghrébines en visant
la mise en place des procédures techniques
nécessaires pour assurer l'interopérabilité des
différentes archives ouvertes.
Les activités mises en oeuvre dans le cadre
de ce projet ont un impact important sur les
capacités de recherche et d'enseignement dans
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I'ensemble des universités du Maghreb. Au
terme de cette journée une Charte de pérennité
du projet ISTeMAG a été approuvée. Elle a pour
objet d'assurer, a I'issue du projet, la pérennité
et la continuité des actions entamées. Par la
présente charte, les signataires s'engagent a
faire les efforts nécessaires et raisonnables
afin d'assurer:

= | 2 généralisation du projet et sa diffusion
aupres d'autres acteurs locaux

= Son appropriation et sa prise en charge par
les bénéficiaires locaux

CERISTNEWS

= [inscription des politiques adoptées dans
une dynamique locale et notamment la poli-
tique d'archives ouvertes

= |23 prise en compte de la politique dar-
chives ouvertes maghrébine arrétée tout en
respectant les spécificités locales

= |a durabilité et Ia visibilité du projet en
garantissant la survie du portail fédérateur et
des plateformes locales

= | ¢ soutien technique par le maintien du co-
mité technique créé a cet effet et la fourniture a
ses membres des conditions adéquates pour la
continuation des actions entameées et le trans-
fert des compétences et du savoir-faire acquis
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6%mes Journées d'Etude sur les Bibliotheques Universitaires algériennes (JEBU'14)
sous le theme : La production scientifique nationale.

la documentation universitaire, est I'enjeu principal des 6emes

Journées d'étude sur les bibliothéques universitaires algériennes
(JEBU’ 14 ), ouvertes les 22 et 23 juin 2014 au - CERIST - Alger.
Dans la continuité de [édition précédente, la thématique de politique
documentaire a constitué la préoccupation de cette sixieme édition de
JEBU. La démarche, l'organisation et les outils ont constitué les éléments
de débats de cette édition. Aussi et sous ce chapeau, les aspects formations
et production scientifique nationale ont fait l'objet d'un débat et de

I ‘exploitation de la production scientifique nationale, au moyen de

recommandations en vue de faire évoluer les actions entreprises durant les
éditions précédentes. Il sagit notamment de la finalisation et de la validation
du programme de formation continue et des modalités de sa mise en ceuvre,
d'un coté et des modalités de prise en charge de la production scientifique
nationale de l'autre. A lissue de ces journées, les membres du comité de
suivi des JEBU ont honoré les directeurs des bibliotheques universitaires
qui ont accueilli et organisé les cycles de formations programmées, les
bibliothécaires en retraite, les formateurs ayant assuré les six sessions de
formation ainsi que le président du comité de suivi JEBU .
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Introduction

et le besoin pressant de les résoudre en temps opportun et d'une

maniére efficace, placent les systemes dagents mobiles parmi les
solutions les plus perspicaces. Lidée est de répartir la charge d'un domaine
initial sur des entités. La mobilité, la communication, la coopération, 1a
négociation, 1a coordination et l'organisation entre ces entités permettent
d'améliorer le degré de contribution de chacune d'elle dans la résolution du
probléme globale.
Dans le cadre des systemes répartis plusieurs mécanismes d'interactions
ont été congus pour faciliter la communication entre les entités des appli-
cations réparties.

La multiplicité et la complexité des problemes physiquement distribués

Communication par message
vS. mobilite

prise en charge par différents mécanismes. Léchange de messages

ft le premier modele proposé, qui permet aux processus de
communiquer par l'envoi et la réception de messages. Ce paradigme
est réalisable a travers des bibliotheques de bas niveau généralement
difficiles a mettre en ceuvre. De plus, cette méthode n'est pas directement
intégrée aux langages de programmation et nécessite de définir un
protocole de communication stricte. Ces deux contraintes ne permettent
pas une programmation simplifiée aux développeurs.
Une abstraction de communication de haut niveau est fournie par le
concept d'appel de procédure a distance ou RPC (Remote Procedure
Call). Ce mécanisme est une abstraction permettant aux développeurs
de ne pas manipuler directement le service de communication réseau
mais d’appeler une procédure distante comme si elle était locale. Ain-
si, un processus utilisant le RPC ne fait aucune différence entre appel
local et distant. Notons qu'il faut connaitre a I'avance la procédure que
I'on souhaite utiliser et que cette procédure doit &tre disponible sur le
site distant. Cette contrainte limite l'utilisation du RPC dans un systeme
réparti ouvert. Il est parfois souhaitable d'envoyer la procédure vers un
nceud distant (ou se trouvent les données) et I'exécuter sur ce nceud.

La communication entre les entites d'un systeme distribué peut étre

LA TECHNOLOGIE
DES AGENTS MOBILES
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® ® @ (niveau de flexibilité est assuré par un concept appelé évaluation a
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distance, qui est une extension naturelle du RPC.

Avec I'évaluation a distance, un processus non seulement transmet le
parametre de |a dite procédure mais aussi le code du procédé lui-méme.
Dans cette premiére utilisation de la mobilité, le client peut envoyer di-
rectement le code au serveur, comme dans le cas du rsh (Remote Shell)
qui permet d'exécuter un script sur une machine distante.

Code

Résultat

Figure1 : Evaluation a distance

Un autre schéma de mobilité appelé code a la demande est introduit. Le
client dispose de 'unité d'exécution et des ressources mais va récupérer
le code auprés du serveur. Il sagit donc de l'inverse du cas précédent.
Ainsi, un client adresse une requéte uniquement pour récupérer un
code précis afin de I'exécuter localement avec les ressources présentes.
Cette méthode permet d'étendre les fonctionnalités d’'une application
directement chez le client (voir figure1.3). Les Applets Java reposent
sur cette technologie de code mobile, il s'agit d'un programme chargé a
partir d'une page Web pour étre exécuté sur la machine du client.

Bulletin d’information trimestriel
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Requéte
e

Résultat
Ressources [ w00

Figure 2 : Code a la demande

Par comparaison avec les deux schémas précédents qui introduisent
la mobilité du code, I'agent mobile permet la mobilité du processus.
Dans la mesure ou le client a besoin d’interagir avec le serveur, ce
méme processus (code, état d’exécution et données) se déplace a tra-
vers le réseau pour continuer son exécution et pour interagir locale-
ment avec les ressources du serveur (voir figure 1.4). A la fin de I'exé-
cution, I'agent mobile retourne éventuellement vers son client afin de
lui fournir les résultats. Dans ce schéma, le savoir-faire appartient au
client, I'exécution du code est initiée coté client et continuée sur les
différentes machines visitées.

code + état
+ données

résultat+

(‘_couemanw

Figure 3 : Agent mobhile
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Déf|n|’[|0n d’un agen’[ mob”e = Les machines qui vont accueillir 'agent lors de son exécution :

ainsi I'agent utilise les ressources (unité de calcul, mémoire, etc...)
disponibles sur chacune des machines afin daccomplir a tache

es agents mobiles ont ét¢ introduits initialement en 1994 avec deananlqee par le client, : " o |
I'environnement Telescript qui permettait a des processus de choisir ;_H?S |tens.treseau que fagent utilise pour se deplacer entre les
eux mémes de se déplacer sur les sites d'un réseau afin de travailler Terents Sites,

localement sur les ressources. De cette définition découlent les propriétés - Le/s autres agents fixes et mobiles avec qui lagent interagit afin
suivantes : de réaliser son but.

= Comportement : Un agent est pourvu d'un programme qui lui Att”bUtS d’un agen’[ mob”e

dicte la tAche a accomplir. On dit qu'il agit par délégation pour le
client. Un agent peut ainsi venir avec une compétence particuliere

sur une machine hote.

= Autonomie : Un agent agit indépendamment du client. Il décide n agent mobile est une entité qui possede cing composants: son
lui-méme 12 ol il va se déplacer et ce quil doit y faire, en fonction état, son code, son interface, son identifiant et son autorité; quand

du comportement qui lui a été donné. un agent se déplace a travers le réseau, il transporte ses attributs.

= || n'est donc pas toujours possible de prévoir l'itinéraire des
agents.

= Mémoire : Un agent mobile dispose d’une capacité de mémo-
risation lui permettant de récolter des informations sur les sites
visités. Les informations mémorisées seront livrées par I'agent

apres son retour, au client. Le code - imoort ! aut ragent
= Environnement : Lenvironnement dans lequel I'agent évolue est € ‘_m e cpmr]we nimporte que a_“ er p,rogramme, agen
mobile a besoin d’un code pour pouvoir sexécuter. Quand il se

constitue par : o0 o

L’état : quand un agent voyage, il transporte avec lui son état, ceci
lui permet de reprendre son exécution quand il arrive a destination.
L-état d’'un agent peut étre considéré comme une capture instanta-
née de son exécution avec ses données (les valeurs des variables).

Bulletin d’information trimestriel | 1 1
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déplace a travers le réseau, I'agent emporte son code avec lui.
Limplémentation d'agent doit étre a la fois exécutable et sans
risque pour I'hote de destination. Les langages interprétés offrent
une indépendance par rapport aux plateformes ainsi qu'un envi-
ronnement d'exécution contrdlé qui caractérise le mécanisme de
sécurité puisqu'il limite I'acces aux ressources privées de I'hote.

Linterface : un agent fournit une interface qui permet aux
autres agents et aux autres systemes d’interagir avec lui. Cette
interface peut étre un ensemble de méthodes qui permet aux
autres agents et applications d’accéder aux méthodes de 'agent.
L'identifiant : chaque agent posséde un identifiant unique durant
son cycle de vie, qui lui permet d'&tre identifié et localisé et qui soit
géré par un service de nommage. Puisque l'identifiant est unique,
il peut étre utilisé comme clé dans les opérations qui exigent un
moyen pour référencer une instance particuliére dagents.

L'autorité : une autorité est une entité dont I'identité peut &tre
authentifiée par n'importe quel systeme auquel elle essaye d'ac-
céder. Une autorité peut étre soit une personne privée, soit une
organisation. Elle est constituée d'un nom et dautres attributs.
Pour les agents, il existe principalement deux types d'autorité :
= Le fabriguant (manufacturer) qui est le fournisseur du code
d'implémentation de I'agent).

Bulletin d’information trimestriel
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= Le propriétaire (owner) qui a la responsabilité du comporte-
ment de l'agent.

Migration d’un agent mobile

a migration permet le transfert d’'un agent en cours d'exécution
d’un site a un autre a travers le réseau. Cette migration comporte
les étapes suivantes :

1. La sérialisation du contexte de I'agent et de son code, le résul-
tat est inclus dans un message ;

2. Le processus de l'agent étant suspendu sur sa machine d’ori-
gine, toutes les communications avec d'autres agents sont donc
suspendues et I'agent est détruit ;

3. Lenvoi du contexte et du code de I'agent vers la machine de
destination;

4. |’état de I'agent migrant est restauré sur la machine de desti-
nation, un nouveau processus Iéger est créé pour la poursuite de
son exécution;

9. Les communications en cours sont redirigées vers la machine
de destination, I'agent nétant pas encore activé, ces messages
seront traités apres sa réactivation ;
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6. La réactivation de 'agent sur la machine de destination, dés
que |a partie de son contexte nécessaire a son exécution est re-
cue ; 1a machine de destination soccupe des liens dynamiques
entre I'agent et son code. A partir de ce moment, la migration
prend fin. Le processus sur la machine d'origine peut étre défini-
tivement efface.

Les différentes stratégies de migration d'agents dépendent de la maniere
dont sont traitées ces diverses étapes et les données transférées avec
I'agent lors de sa migration. Deux types de migrations ont été proposes
dans les plateformes existantes :

A. La migration forte permet a un agent de se déplacer quelque soit
I'état d'exécution dans lequel il se trouve. Dans ce type de migra-
tion I'agent se déplace avec son code, son contexte dexécution et
ses données. Dans ce cas, I'agent reprend son exécution apres la
migration exactement la ou elle était avant son déplacement. La
migration forte nécessite un mécanisme de capture instantanée
de 'état d’exécution de l'agent. Elle peut &tre proactive ou réac-
tive. Dans la migration proactive, la destination est déterminée par
I'agent. Dans la migration réactive, la migration de 'agent est dictée
par une partie ayant une relation avec I'agent mobile.

B. La migration faible ne fait transférer avec I'agent que son code
et ses données. Sur le site de destination, 'agent redémarre son

exécution depuis le début en appelant la méthode qui représente
le point d'entrée de I'exécution de I'agent, et le contexte d'exé-
cution de l'agent est réinitialisé. Pour que l'agent se branche sur
une instruction particuliére de son code aprés sa migration, le
programmeur doit inclure dans I'état de I'agent des moments pri-
vilégiés (explicites) dans le code de I'agent (point d’arrét) pour
pouvoir le relancer.

Modele d'exécution
dagents mobiles

éme s'il existe de nombreuses approches pour la mise en
IVI ceuvre de la migration dans les systémes d'agents mobiles, la

migration elle-méme n'est qu'une partie du modele d'exécution.
L'exécution de I'agent mobile est constituée d'une séquence d'étapes
appelés ’stades d'exécution’. Chaque étape est exécutée par I'agent
mobile sur une place pi, ot une place pi (0 <i < n) offre 'environnement
d’exécution logique pour l'agent. La premiere et derniere place ou
I'agent mobile doit s'exécuter, sont appelées respectivement source et
destination. La séquence de places p0, p1, ..., pn est appelée l'itinéraire
de l'agent mobile. Un itinéraire statique est entierement défini a Ia
source et ne change pas au cours de I'exécution de I'agent, alors qu'un

LA TECHNOLOGIE
DES AGENTS MOBILES
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itinéraire dynamique subit des modifications par I'agent. Logiquement,
un agent mobile s'exécute en une séquence de stades d'actions. Lagent
ai au stade Si représente l'agent a qui a exécuté les actions sur les
places p0, ..., pi-1 et Sappréte a s'exécuter sur la place pi.

Figure 4 : Modéle d’exécution d’agents mobiles

Les plateformes
dagents mobiles

élémentaires. Le premier est le langage de programmation qui offre

les primitives nécessaires a I'exécution, a la communication et a
la mobilité ; il constitue le niveau de base. Le deuxieme est l'intergiciel
proprement dit qui offre des services de plus haut niveau, comme les
annuaires, permettant aux agents la réalisation de leurs taches.

I orsque I'on parle de plateformes, nous regroupons deux niveaux

14' Bulletin d’information trimestriel
Quinziéme numeéro - Juin 2014

CERISTNEWS

Les langages
SOus-jacents

GeneralMagic qui fut suivi de nombreux autres tels Oblig, Safe-

Tcl, etc. lls possedent tous des qualités propres, comme la prise
en compte de la mobilité forte par exemple, mais se voient supplantés
par la popularité grandissante d’un langage a objets, a savoir Java.
Une des premiéres plateformes a utiliser cette technologie fut Mole.
En effet, grace a sa machine virtuelle (JVM) largement répandue, Java
a su s'imposer pour la programmation d'applications réparties dans
des environnements hétérogenes en permettant une indépendance
envers les réseaux et les systémes d’exploitation. La migration est
supportée grace au mécanisme de sérialisation pour le transport
d'objets de sites en sites, la sérialisation étant la transcription de
I'état et de la structure complexe d’'un objet dans un format particulier.
Pourtant Java présente un inconvénient : il ne gere pas la mobilité
forte. Malgré des travaux sur I'extension de la machine virtuelle, c’est
toujours au développeur de gérer les différents états rencontrés aprés
la migration de ses agents.

Le premier langage a proposer ces propriétes fut Telescript de
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LeS St and ard S ACL (Agents Communication Language), les ontologies et des protocoles
de négociation permettant ainsi de définir parfaitement les interactions
entre les agents.

En prenant un peu de recul, on peut extraire des deux normes les différents

) ) v o ... Bléments devant apparaitre dans I'élaboration d'une plate-forme (figure 5) :
nécessaire la proposition d'une harmonisation gréce a la standardisation

des différents concepts communs pouvant étre identifiés. On peut
trouver deux normes principales : il s'agit de la norme FIPA (Foundation
for Intelligent Physical Agents) et de la norme MASIF (Mobile Agent
System Interoperability Facility).
Lorsque deux normes existent au sein d’'une méme technologie, elles
ont une tendance naturelle a sopposer alors que, dans ce cas, elles
penchent plus vers la complémentarité due a la différence de leurs do-
maines d'origine.
La norme MASIF a été spécifiée par 'Object Management Group (OMG) qui
se préoccupe généralement de I'hétérogénéité entre les systémes, comme
dans le cas de CORBA. Dans cette optique, le but, dans la norme MASIF, est
de décrire les notions élémentaires permettant 'échange des agents entre
différentes plateformes. Pour ce faire, elle standardise la maniére de gérer le
code des agents, leur identification, la migration et 'adressage local.
En revanche, la communauté d'origine de FIPA étant celle des systémes
multi- agents, plus proche de lintelligence artificielle, elle va se situer a
un niveau plus élevé, cest-a-dire, le niveau applicatif en décrivant les
éléments nécessaires a la réalisation d’une application et principalement
en deétaillant la communication entre les agents. Le but est de décrire un Figure 5 : Plateforme d’agents mobiles

I emergence de nombreuses plate-formes expérimentales a rendu
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Les agents : Ils sont définis par un identifiant unique au
sein de la plate-forme et d'un état d'exécution comprenant le
code et les données qu'ils transportent.

Les places : C'est I'6lément qui sera en charge d’exécuter
le code de I'agent. Une place peut contenir plus d'un agent.
Une place définit un environnement d'exécution vers lequel
un agent sera orienté pour gérer son exécution.

Les agences : Encore appelées «ports d'accueil» des
agents, représentent les environnements ou évoluent les
agents. Une agence constitue le cceur de gestion de la plate-
forme en assurant la délégation de I'exécution aux places qui
la composent, 'administration, le contrdle, le transport effec-
tif et la communication des agents grace au systeme d’exploi-
tation sous-jacent.

Les régions : Il s'agit du regroupement de plusieurs agences,
pas nécessairement de méme type, appartenant a un méme
domaine d'expertise, d'activité ou autre. Le but est de faciliter
les activités d'administration. On peut associer par exemple
une région a des politiques d'acces aux services.
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Les plateformes
existantes

des services pour son déplacement, sa localisation et Ia

communication avec les autres agents. Ainsi, la performance et
|a fiabilité de I'environnement d'exécution vont étre déterminantes pour
la qualité d’une application basée sur la technologie d'agents mobiles.
Une centaine de plateformes existent a nos jours ; elles se différencient
par le type de migration de I'agent (faible ou forte), par la sécurité et la
protection de 'agent et du site d'accueil, par la fiabilité offerte lors de
I'exécution (tolérance aux pannes), par la facilité de retrouver un agent
mobile, par les facilités d'implémentations offertes aux programmeurs
et par les services offerts pour la communication entre les agents. Dans
le tableau suivant, une liste des plateformes d'agents mobiles les plus
connues, issues des milieux industriels et commerciaux, et des travaux
de recherche, est présentée.

Un agent mobile sexécute sur une plateforme qui lui offre
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Plateforme m Standard Langage

Telescript General Magic
Voyager Objectspace
GMD FOKUS
Grasshopper and IKV+
Jade Telecom ltalia
Agent Tcl Dartmouth College

Univ.of Tromsg,
Cornell univ.

Communication

Messages

*913WWO03 }a
“SNPUI XN3IjIW S3p Sanss|

ACL

Messages

Tcl,Perl,
C,Scheme,Python

Java
aroma vm

Tacoma

Univ. of
Kaiserslautern

Javact IRIT Lab

DARPA, NASA,
Univ of. Florida

Messages

Messages

3Y243Yy9a1 ap Xnaljiw sap sanss|
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Avantages du paradigme
Agent Mobile

concernent le gain de performance di a une meilleure utilisation

des ressources physiques mises a disposition. Lamélioration
interviendra a différents niveaux et permettra d'optimiser la tache
globale des agents.

I es premiéres améliorations apportées par les agents mobiles

1. Réduction du trafic réseau

Le déplacement des agents mobiles permet de réduire significative-
ment, voir supprimer, les communications distantes entre les clients
et les serveurs. En privilégiant les interactions locales, 'utilisation du
réseau va se limiter principalement au transfert des agents. Cette situa-
tion présente trois principaux avantages.

Le premier avantage est la diminution de la consommation de bande
passante. En effet, plusieurs études montrent qu'en comparaison de
I'envoi a distance de requéte (procédures et méthodes), la mise en place
des agents mobiles permet d'obtenir une réduction significative de la
charge réseau en termes du nombre total de données transférées. Cette
diminution est constatée dans différents types d'applications nécessi-
tant d'intenses échanges d'informations entre le client et le serveur.
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Le second avantage notable est la diminution des temps de latence.
Dans le contexte des réseaux a large échelle, la mise en place d'appli-
cations reparties, nécessitant de fréquentes interactions entre client et
serveur, se heurte aux temps de latence propres aux communications
réseaux. Il arrive fréquemment que le temps d'attente de la réponse
d’une requéte soit plus long que le temps de traitement nécessaire a la
réalisation du service. En rapprochant client et serveur dans un méme
Sous-réseau, voire sur un méme site, on les place dans un environne-
ment ou les temps de réponse des interactions sont limités, ce qui per-
met de réduire d'autant les temps de latence.

Le dernier avantage a souligner vient des bréves périodes de commu-
nication. En réduisant le plus possible les communications distantes
aux seuls transferts d'agents mobiles, on diminue considérablement les
périodes de connexion entre deux sites. Cette diminution de la fenétre
d’utilisation des communications réseaux permet de moins se soucier
des ruptures de liens physiques qui peuvent intervenir fréquemment
dans les environnements sans fil.

2. Exécution asynchrone et autonome

Dans le modele classique d'évaluation a distance, le client et le serveur
doivent rester connectés tant que le service est en cours d'exécution. En
plus des problemes liés aux fluctuations des performances réseaux,
certains services, nécessitant de longues phases de traitement, ne
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supportent pas facilement une rupture de connexion avec le client.
Dans ce cas, ils doivent souvent redémarrer entierement leurs calculs.
Mais, le maintien du lien de communication peut s'avérer difficile dans
des réseaux a large échelle ou sans fil. Avec les agents mobiles, un
client peut déléguer les interactions avec le service sans maintenir une
connexion de bout en bout. Avec cette possibilité d'un calcul indépen-
dant, le client peut demander un service, se déplacer (ou simplement
terminer une session) puis venir récupérer les résultats plus tard. Ce
mode de fonctionnement est particulierement intéressant lors du lance-
ment a distance de simulations numériques.

3. Optimisation du traitement

Loptimisation des phases de traitement se produit a deux niveaux.
Premiérement, comme nous l'avons déja dit, en localisant les ressou-
rces et le savoir faire sur un méme site, on supprime les phases de
dialogue entre le client et le serveur qui sont perturbées par des temps
de latence dus aux communications réseaux. Ensuite, le déplacement
du savoir faire va permettre de déléguer les calculs sur des machines
serveurs, un super-calculateur par exemple, qui sont généralement plus
puissantes qu’une machine cliente. Cela est particulierement vrai dans
I'informatique nomade ou la miniaturisation s'accompagne d’une perte
de puissance significative.

LA TECHNOLOGIE
DES AGENTS MOBILES

4. Tolérance aux fautes physiques

En se déplacant avec leur code et données propres, les agents
mobiles peuvent s'adapter facilement aux erreurs systémes. Ces
erreurs peuvent étre d'ordre purement physique, disparition d’un
nceud par exemple, ou d'ordre plus fonctionnel, arrét d’un service
par exemple. Si on prend le cas d’un site perdant une partie de ses
fonctionnalités, un service tombant en panne, I'agent pourra alors
choisir de se déplacer vers un autre site contenant la fonctionnal-
ité désirée. Ceci permet une meilleure tolérance aux fautes que le
modele statique classique.

Ces avantages font des agents mobiles une technologie appropriée et
bénéfique pour différents domaines d'application.

Agents mobiles
et applications réparties

I'adaptabilité et des interactions locales, sont tres utiles lorsque I'on

souhaite mettre en place des explorations de réseau, représenter
un utilisateur nomade ou encore lorsque les environnements sont
autonomes et décentralisés.

I es principaux atouts des agents mobiles, a savoir, lautonomie,
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mobile, mais d'autres se révéleront plus efficaces en l'utilisant. Voici
quelques exemples :

1. Le commerce électronique

Le commerce électronique peut se définir comme toute transaction
dont les parties utilisent comme support de transmission un support
électronique. Avec I'évolution du réseau des terminaux mobiles et Ia
possibilité de les utiliser pour se connecter sur le réseau Internet, nous
avons vu l'apparition d’'une nouvelle forme de commerce électronique,
le M-commerce. Le M-commerce ou mobile commerce est une forme
du e-commerce ou une transaction peut seffectuer a partir d'un PC
mais également a partir d’'un terminal mobile comme un téléphone
mobile ou un assistant personnel (smartphone). Le développement de
I'ubiquitous computing (n ordinateurs pour 1 personne) ameéne a penser
que les agents mobiles vont devenir un outil essentiel dans le cadre
du commerce électronique sur I'Internet. En effet, les utilisateurs de
ces services Web désirent continuer leurs transactions quel que soit
le lieu ou ils se trouvent, et quelle que soit la machine qu'ils utilisent.
Cela implique une forte hétérogénéité des machines disponibles pour
exécuter une seule et méme transaction commerciale (ordinateur de bu-
reau, téléphone portable, SetTopBox de télévision interactive). Dans ce
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les informations, les adapter au terminal auquel elles sont destinées, et
les transmettre pour permettre de poursuivre I'exécution de I'applica-
tion. Ci-apres nous citons quelques exemples d’agents mobiles dans le
commerce en ligne :

MAgNET : acronyme de (Mobile Agents forNetworked Elec-
tronic Trading) est un systeme de négociation électronique
en réseau, basé sur le framwork Aglets. Le site de I'ache-
teur maintient une liste de fournisseurs potentiels avec leurs
listes de produits. Lacheteur qui est intéressé par I'acquisi-
tion d’'un produit crée un agent mobile, spécifie les critéres
pour l'acquisition du produit, et distribue I'agent mobile aux
fournisseurs potentiels. Lagent mobile se rend a chaque site
de fournisseur, cherche les catalogues de produits selon des
criteres de 'acheteur, et revient a I'acheteur avec la meilleure
affaire qu'il trouve. Soit I'acheteur confirme la transaction et
procéde a la transaction monétaire, soit il annule la requéte.

Supplier driven marketplace : cet autre modele de e-
commerce utilisant les agents est appelé 'Supplier drivenmar-
ket-place’. Cette approche est particulierement intéressante
pour les produits ayant une courte durée de vie. Un four-
nisseur crée et distribue un agent mobile pour les acheteurs
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potentiels, en lui donnant une liste de sites a visiter. Lagent
mobile porte avec lui les informations sur les stocks dispo-
nibles et le prix du produit.

2. La recherche d’information sur le Web

Avec le développement du réseau Internet, la plupart des fournisseurs
de services ont développé leur interface Web. Cette interface leur per-
met de présenter leurs produits et de donner des informations (numéro
de téléphone, plan d’acces etc.) sur la société. Ladoption de cette solu-
tion permet aux utilisateurs du réseau Internet d'avoir acces au monde
a travers leurs ordinateurs a moindre codt (Internet est presque gra-
tuit). Actuellement, le modgle « client/serveur », ou les échanges se
font par envoi de messages a travers le réseau, est le modele le plus
utilisé. Ce modéle posseéde l'inconvénient d'augmenter le trafic sur le
réseau et exige une connexion permanente. Dans le but de diminuer les
échanges intermédiaires, nous pouvons envisager d'utiliser 1a technol-
ogie d'agents mobiles. Ainsi I'utilisateur crée un agent dont le but est
de visiter les sites et de lui retourner les résultats.

3. Ladministration du réseau
Lutilisation de la technologie d’agents mobiles pour 'administration du
réseau permet de réduire les colts de communication sur un réseau

a faible débit. Lexécution d'agents mobiles sur les éléments du ré-
seau permet de répartir des analyses traditionnellement effectuées sur
la plate-forme d'administration, ce qui offre I'avantage de diminuer la
charge de cette derniére. Les agents mobiles peuvent aussi étre utilisés
pour réaliser de facon décentralisée des taches d'administration impli-
quant plusieurs éléments de réseau. Lexécution de taches répétitives
comme par exemple l'installation ou la mise a jour de logiciels, peut &tre
déléguée a des agents mobiles.

4. Le calcul distribué

Un programme paralléle peut étre vu comme un ensemble de taches répar-
ties sur le réseau ; ces taches utilisent le réseau pour communiquer et pour
échanger des données. Lun des problémes principaux de I'implantation
d'un algorithme sur une architecture distribuée est celui de la répartition de
charges sur les machines disponibles. Le placement dynamique des tach-
es nécessite la migration de ces dernieres entre les différentes machines
du réseau. Cette migration devient opérationnelle grace a l'utilisation de la
technologie des agents mobiles. Dans une application distribuée, une tache
est représentée par un agent et 1a terminaison de celle ci correspond a la
fin de la vie de I'agent. Les échanges d'informations entre les taches corre-
spondent a la communication entre les agents. Quant au déplacement d'une
tache, il correspond a la migration d'un agent a travers le réseau, il sagit de
ce fait, de représenter une tache par un agent mobile.
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9. Linformatique nomade

Une application distribuée est constituée de sites variés inter-connectés
par des réseaux de divers types. En particulier, certains sites peuvent
étre mobiles (ordinateur portable, smartphone, etc.) et peuvent étre con-
nectés au réseau Internet par I'intermédiaire d’une connexion sans fil a
faible débit. Une application distribuée intégrant des terminaux mobiles
et des réseaux sans fil ajoute des contraintes inhabituelles dans les
systémes distribués traditionnels. Ainsi, les ordinateurs portables sont
sujets a de fréquentes déconnexions volontaires (a I'initiative de I'utili-
sateur) ou involontaires (Suite a une interruption temporaire de commu-
nication dans un réseau sans fil par exemple). De plus, les réseaux sans
fil sont caractérisés par un faible débit, un colt de communication élevé
et une faible qualité de service.

Lutilisation de la technologie d'agents mobiles permet de surmonter les
problémes liés a la déconnexion des sites. En effet, un terminal mobile
crée un agent mobile et lui demande d'agir pour son compte. Lagent
Créé, apres sa migration, peut sexécuter dans le systeme méme si le
site mobile créateur fonctionne en mode déconnecté. Une fois le site du
client connecté, il va contacter I'agent mobile afin de lui demander de
revenir sur son site d'origine. Cependant, I'exécution d'un environne-
ment d'agents mobiles dans le contexte d'un systeme d'informatique
nomade pose plusieurs problemes. Le premier est relatif a I'apparition
et la disparition dynamique des places pouvant accueillir les agents.
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Cette situation se produit lorsqu’'une place s'exécute sur un site mo-
bile et que son moyen de communication est déconnecté. Un second
probléme se pose au niveau du nommage des agents mobiles du fait
de la mobilité des sites. Celle-ci entraine un changement d'adresse [P
ou méme un changement de nom de site. Dans ce contexte, se pose le
probléme de |a localisation des agents mobiles du fait de la mobilisa-
tion des sites d'accueil.

6. Le code mobile et les cartes a puce

La carte a puce a été concue comme un médiateur électronique de
confiance entre l'utilisateur et les infrastructures matérielles qu'il
utilise. Une carte a microprocesseur n'est pas autonome en terme
d’énergie et ne posseéde pas d’horloge interne, I'ensemble lui étant
fourni par le lecteur auquel elle est connectée. En tant que telle, la
carte migre de systéme d'information en systéme d’information au gré
du déplacement de son porteur. Lors de chaque nouvelle connexion,
elle assure la continuité du service et la persistance des informa-
tions critiques exploitées, mais surtout elle sécurise le code qu'elle
véhicule. De ce point de vue, une carte a puce est vue sous |a forme
d’'un serveur. Les nouvelles cartes a puce sont devenues des supports
mobiles d'application. Ainsi, un programme placé dans une carte est
amené a migrer et a s'exécuter sur différents terminaux d'accueil pour
représenter le porteur de la carte. En ce sens, tout code encarté est
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un code mobile. Par ailleurs, les derniéres générations de cartes per-
mettant de charger de nouveaux programmes tout au long de leur
cycle de vie, peuvent étre elles-mémes vues comme des structures
d'accueil pour code mobile. Des travaux montrent Ia réalisation d’'une
plate-forme d’accueil pour code mobile sur une carte a puce, il sagit
de la plate-forme CAMILLE.

Limites des agents mobiles

modele classique du client/serveur lequel sapplique parfaitement

dans un grand nombre de cas. Les agents mobiles ne peuvent
donc pas étre utilisés a grande échelle sans avoir résolu leurs problemes
inhérents au développement, a la sécurité et a |a fiabilité.

I es agents mobiles ne pourront pas remplacer intégralement le

Le développement Le domaine des agents mobiles se heurte
a de fortes contraintes lors des phases de développement.

La premiére d'entre elles est qu'il existe a I'heure actuelle un
grand nombre d'intergiciels pour agents mobiles qui possedent
leurs propres defauts et qualités. Avec cette offre pléthorique, il
est difficile de parler de standardisation et aucune ne semble en-

core s'imposer. En sachant que les agents doivent s'adapter aux
conditions de I'environnement, les développeurs sont confrontés
a un éventail de choix trop large.

La sécurité Le probleme de sécurité des agents mobiles nest
pas encore intégralement résolu. C'est dailleurs le principal argu-
ment avancé pour expliquer la faible utilisation de ce paradigme.
En effet, les agents mobiles représentent un nouveau champ d'in-
vestigation pour le domaine de recherche en sécurité, d’'une part
dans la protection des sites vis-a-vis des agents malveillants et
d'autre part dans la protection des agents vis-a-vis des sites mal-
veillants. Protection des sites La protection des sites contre
des attaques menées pas des agents malveillants est un probleme
qui est aujourd’hui bien maitrisé. En effet, plusieurs solutions per-
mettent maintenant de se prémunir d'éventuelles attaques et voici
les méthodes les plus connues :

= Bac a Sable : La technique du bac a sable consiste a exécuter
un agent a l'intérieur d’'un environnement restreint, en interdisant
I'accés au systeme de fichiers par exemple.

Ainsi, un site peut exécuter un agent douteux dans le bac a sable
sans trop se soucier des problemes de sécurité. Cette approche
peut facilement se mettre en place en utilisant des interpréteurs de
code dont les possibilités sont limitées. Pour illustrer cette technique
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nous pouvons citer les applets Java exécutées a l'intérieur d’un
navigateur Web.

= Signature de code : La signature de code intervient lors de
la création d'un agent, son créateur le signant numériquement
afin qu'il puisse s'identifier durant ses déplacements.

Cette technique permet d'obtenir une authentification de haut
niveau pour les sites. Les applets Java adoptent désormais ce
mode de fonctionnement. Ainsi si une applet est signée, elle est
considérée comme un code de confiance et peut accéder a toutes
les fonctionnalités de Java. Elle sera placée dans un bac a sable
dans le cas contraire.

= Contrdle d’acces : Pour améliorer les deux précédentes
techniques, on met en place une politique de contrdle d'acces
plus complexe. On peut la voir comme un raffinement d’une
politique de bac a sable générale vers une politique spéci-
fique a chaque application ou classe dagents. En fonction des
agents, le site pourra autoriser I'accés a un ensemble précis de
fonctionnalités. Le contrfle d'accés permet de mixer les deux
techniques en offrant aux agents signés plus de fonctionnalités
qu’un simple bac a sable sans pour autant accéder a toutes les
fonctionnalités.
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Protection des agents A 'opposé de la protection des sites,
la protection des agents contre des sites malveillants ne dispose
pas de solution éprouvée et reste encore aujourd’hui un champ
de recherche ouvert. Pour comprendre ce que risque un agent
lors de son exécution sur un site malveillant, nous pouvons réfé-
rencer les éléments transportés pouvant étre cible d'attaque :

= Le code : ensemble des instructions composant la tdche de
I'agent.

= Les données statiques : données ne changeant pas durant
les déplacements (la signature par exemple)

= Les données collectées : ensemble des résultats obtenus
au cours des déplacements réalisés par 'agent depuis son lan-
cement.

= ’état courant : ensemble de données servant a I'exécution
courante de l'agent.

La sécurité des agentsmobiles consiste alors a garantir les critéres de
confidentialité et d'intégrité de 'ensemble de ces éléments. Du point de
vue des données, il est évident qu'un agent ne souhaite pas divulguer
des informations critiques a n'importe quel site. Par exemple, un site
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malveillant pourrait récupérer la signature d’un code et I'utiliser pour
créer un nouvel agent afin de s'introduire dans des environnements
auxquels il na normalement pas acces.

Pour le code, un agent transporte un savoir-faire propre a son concep-
teur qui pourrait tomber aux mains de ses concurrents.Le probleme le
plus important empéchant I'adoption actuelle des agents mobiles est
sans nul doute la sécurité. En effet, méme si 1a protection des sites est
quasiment assurée, celle des agents reste un réel probléme qui n'a pas
de solution définitive. Différentes études ont été menées pour permettre
d'obtenir un niveau de sécurité satisfaisant

La fiabilité Le modele d’exécution de I'agent mobile implique
son interaction avec plusieurs sites ; ce qui expose l'agent a
une éventualité de disparition a cause de la défaillance ou de la
déconnexion soudaine et imprévue d’un site sur lequel il s'exé-
cute. La disparition d’un agent entraine un dysfonctionnement de
l'application basée sur ce dernier. Dans les systemes d'agents
mobiles, une erreur qui se produit ne peut étre prise en compte
par son site d'origine notamment dans le cas d’'une déconnexion.
Une application distribuée sdre doit pouvoir continuer de fonc-
tionner en cas de deéfaillance d’une partie du systeme. Pour
certains types d'applications, il est essentiel que les environne-
ments d'exécution d'agents mobiles offrent des mécanismes de
tolérance aux pannes.

Conclusion

I existe plusieurs raisons qui justifient le choix d’utilisation des agents
mobiles. En effet, les agents mobiles :

= réduisent la charge des réseaux ;

= surmontent le temps de latence sur le réseau ;

= Sexécutent de maniere asynchrone et autonome ;

= S'adaptent dynamiquement aux environnements d’exécution ;
Plusieurs articles de synthese, construits sur l'avis de spécialistes du
domaine de la mobilité, exposent la vision des futures directions que
devraient suivre les agents mobiles. En résumé, ils viennent confirm-
er que les agents ne pourront pas étre utilisés a grande échelle sans
avoir résolu leurs problemes de sécurité et qu'ils ne remplaceront pas
intégralement le modele classique du client/serveur qui S'applique par-
faitement dans un grand nombre de cas. IIs viennent aussi confirmer
que les agents mobiles, par leur capacité d'autonomie et d'adaptation,
méritent d’étre étudiés dans des environnements dynamiques décen-
tralisés constitués par les topologies hybrides.
Tout cela nous permet de conclure que les agents mobiles ne peuvent
pas totalement remplacer I'ancien modele du client/serveur mais reste
une technologie prometteuse qui présente de nombreux avantages
plus particulierement dans le domaine des systemes distribués.
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DZ - CERT

Il existe plusieurs méthodes pour obtenir et utiliser des logiciels con-
trefaits. Ceux couramment utilisés sont : I'obtention et I'utilisation de
« clés contrefaites de produit », I'obtention de programmes « Généra-
teur de clé» et les utiliser pour créer des clés de produits, et I'obten-
tion des « outils de craque » et de les utiliser pour contourner les
mécanismes dattribution et d’activation de licences.

Qu’est-ce que le piratage logiciel ?

Le piratage logiciel est 'utilisation, 1a copie ou la distribution non au-
torisée d'un logiciel soumis a des droits d'auteur. Il peut prendre dif-
férentes formes :

= Copie illicite de logiciels achetés en toute légitimité

(piratage par l'utilisateur final) ;

AttentiOn dux risqueS |IéS = Acceés illégal a un logiciel protégé (craquage) ;
a |’Uti|isati0n deS |OgiCie|S piratés. = Reproduction et/ou distribution de contrefacons ou de

logiciels non autorisés (généralement par Internet).

la loi et les droits de propriété intellectuelle des créateurs de Priete intellectuelle. Dans ce bulletin, nous allons focaliser sur les
logiciels, vous pouvez mettre votre PC a risque de dommages et~ risques techniques liés a I'utilisation des logiciels pirates.
de menaces de sécurité.

Le piratage de logiciels est une affaire sérieuse, en plus d'enfreindre  LeS logiciels font partie des ceuvres protégées par le code de la pro-
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Risques techniques d’utilisation
des logiciels piratés :

1. Les logiciels piratés peuvent provoquer une panne de votre
systeme. lIs entrainent une perte de temps. Vous pouvez perdre
des données ou des fichiers irremplagables. Vous pouvez méme
détruire votre ordinateur et tous vos logiciels.

2. Lorsque vous utilisez Ia copie illicite d'un logiciel, vous ne pou-
vez pas bénéficier des mises a jour du produit. Or, les mises a jour
sontindispensables pour assurer la sécurité des logiciels : chaque
année, les éditeurs publient des dizaines de « correctifs sécurité »
ou des « patchs » améliorant le fonctionnement de leurs logi-
ciels. Si, cependant, vous utilisez des logiciels contrefaits, vous
Ne Pourrez pas incorporer ces correctifs et serez vulnérable face a
déventuelles attaques.

3. Les logiciels piratés sont souvent incomplets et manquent
de documentation. De plus, certains logiciels téléchargeables
sur Internet sont en fait des versions béta (de test) qui ne com-
portent pas toutes les fonctionnalités. Les pieces manquantes
peuvent étre parfois fatales : les versions béta étant destinées
a I'essai, rien ne garantit qu'elles ne mettent pas en peril le bon
fonctionnement de votre ordinateur.
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4. Les logiciels piratés peuvent ne pas fonctionner correctement
ou étre entierement défectueux, ce qui entraine une surconsom-
mation des ressources de votre entreprise et une augmentation
des codts informatiques.

5. En cas de probléme, vous ne pouvez pas avoir recours au
support technique de I'éditeur.

6. Les logiciels contrefaits peuvent &tre malveillants, par
exemple contenir des chevaux de Troie, des virus ou des
spywares qui s'infiltrent sur votre ordinateur et font usage de vos
informations personnelles sans votre autorisation, qu'il s'agisse
de vos numeros de carte de crédit ou de comptes bancaires,
de vos mots de passe ou de vos carnets d'adresses. Les infor-
mations volées peuvent étre exploitées immédiatement par des
usurpateurs d’identité.

De méme, un vendeur qui propose de violer la loi ne s'arrétera pro-
bablement pas au piratage de logiciels. Toute donnée de carte de
crédit ou information personnelle que vous communiquez peut étre
exploitée par des voleurs d'identité.
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Comment se mettre a I’abri des |0gicie|s piratés ?  Web est Iégitime. Sur la page d'accueil du site de vente, cliquez sur
IicOne de verrouillage qui apparait sur le cadre de votre fenétre de
Pour éviter d'étre victime des pirates de logiciels,il est recommandé : navigateur et affichez le certificat de sécurité.
= D'acheter les logiciels uniquement aupres de sociétés connues. = Si un prix affiché semble trop attractif, méfiez-vous. Méfiez-vous éga-
= Lorsque vous faites des achats en ligne, assurez-vous que le site lement des prix extrémement faibles et vérifiez I'authenticité du site.

Quelques données...

= Selon une étude menée par Business Software Alliance (BSA), consortium regroupant les principaux éditeurs mondiaux, 42 % des
logiciels bureautiques ou professionnels installés dans le monde seraient des logiciels piratés, Cependant, dans 50% des pays étudiés, plus
de 60% des logiciels étaient piratés.

= Une étude intitulée «The Dangerous World of Counterfeit and Pirated Software» de IDC (International Data Corporation (IDC)) a ana-
lysé 270 sites internet et réseaux «Peer-to-Peer», 108 téléchargements de logiciels et 155 CD/DVD a travers le monde et a interrogé 2077
consommateurs et 258 directeurs informatiques et chefs des services informatiques au Brésil, en Chine, en Allemagne, en Inde, au Mexique,
en Pologne, en Russie, en Thailande, au Royaume-Uni et aux Etats-Unis. Il a pu &tre constaté que, parmi les logiciels contrefaits, 45%
d’entre eux proviennent d’internet (sites internet, réseaux «Peer-to-Peer»), 78% de ces logiciels ont des logiciels espion et 36% d'entre eux
contiennent un Cheval de Troie et des logiciels publicitaires. Ainsi que :

= 64% des interrogés ayant utilisé des logiciels contrefaits ont déja fait face a des problemes de sécurité.

= Dans 45% des cas, les logiciels contrefaits ont ralenti les PC et ont d( &tre désinstallés

= 48% des interrogés ont indiqué que leur plus grande préoccupation liée a l'utilisation de faux logiciels était la perte de données.
= 29% d'entre eux étaient principalement préoccupés par le vol d'identité.
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Introduction

un amalgame entre la technologie d'agents mobiles et le modele
transactionnel. Durant son parcours, lagent visite N places pour

satisfaire les nrequétes de la transaction. Les nceuds visités gardent assez
d'information afin de pouvoir valider ou annuler la transaction globale.
Les travaux de recherches sur les agents mobiles transactionnels ont
identifié deux problémes que I'agent seul ne pas résoudre. Le premier
est lié a la fiabilité des agents. Des agents et des nceuds peuvent tomber
en panne et donc, des mécanismes de détection de pannes et de recou-
vrement doivent étre définis.

Le second probleme pour lequel I'agent doit étre assisté est lié a la
validation atomique de la transaction. Une fois que I'agent aura iden-
tifié et visité les N nceuds capables de satisfaire les N requétes de la
transaction, il doit déléguer la supervision du processus de validation a
une entité externe et surtout fiable. Pour plusieurs raisons, cette tache
ne devrait pas étre faite uniquement par 'agent. Tout d'abord, par défi-
nition, un agent mobile est une entité qui exécute un code local sur le
nceud ou il se trouve. Cependant, un protocole de validation est un
service distribué qui exige une communication entre l'initiateur et les N
participants. D'autre part, la puissance du calcul d'un agent dépend de

I e concept d'agents mobiles transactionnels a été introduit comme

son nceud hote qui peut avoir des capacités de calcul, de stockage ou
des ressources limités. Enfin, le principe d’un protocole de validation
atomique repose sur le fait qu'un coordinateur existe, ou généralement
plusieurs, et que chaque coordinateur agit d'une maniere conforme a ce
qui a été fait par les coordinateurs précédents.

Objectifs

mécanismes de tolérance aux pannes et de validation atomique

doivent &tre définis pour assister les agents mobiles dans leurs
taches de contrdle, de validation et de journalisation.
L'objectif du présent projet consiste a développer des agents mobiles
pour I'exécution des transactions réparties afin de renforcer le modele
transactionnel avec plus d'autonomie et de fiabilité par I'adoption de
nouvelles sémantiques transactionnelles comme la compensation et
Ialternative. Les agents mobiles transactionnels doivent satisfaire les
propriétés suivantes :

Afin de répondre a toutes les difficultés avancées ci-dessus, des

= Décider de maniére autonome du prochain site a visiter
en cas de panne ou d'indisponibilité de service.
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= Migrer entre un ensemble d'ordinateurs et manipuler
des objets sur chaque noeud.

= Valider la transaction seulement si 1a condition de vali-
dation telle que I'atomicité est remplie sinon abandonner
|la transaction.

Scénario

orsque l'agent exécute une requéte sur un nceud, le résultat ne

dépend pas uniquement de I'état actuel du nceud mais aussi

des informations fournies par l'environnement extérieur. Par
exemple, les réseaux de capteurs, qui sont maintenant intégrés partout,
peuvent fournir des données (température, bruit, mouvement, débit
dair, lumiere, etc.) pouvant influencer I'exécution de la requéte. Une
transaction peut 8tre utilisée pour organiser les activités d'un client
dans un futur proche. Considérons le scénario suivant : Arrivant au
centre commercial, le client lance une transaction pour exprimer ses
besoins d'achats (figurel) :

avant le déjeuner, le client désire trouver une place a 'ombre dans
le parking du centre commercial (requéte P pour Parking). Ensuite, il
veut prendre un petit déjeuner dans une terrasse avec beaucoup de
monde mais qui soit calme et a condition que la table soit protégée
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du soleil et du vent (requéte R pour Restaurant). Aujourd’hui c’est
lanniversaire de son amie, aprés le déjeuner, il veut |ui acheter un
album d’un groupe de musique parmi les dix meilleurs albums de
la semaine mais seulement s'il apparait sur la liste de lecture d'au
moins un client qui a le méme &ge que son amie (requéte M pour
Musique). De plus, il veut lui offrir un T-shirt noir sur lequel le nom
du groupe est imprimé (requéte T pour T-shirt).

Figure 1

La transaction P; R;M: T est composée de quatre requétes ot chaque
requéte est exécutée sur un nceud qui offre le service demandé. Des
capteurs sont utilisés pour assurer que les besoins spécifiés sont sat-
isfaits (exemple, pas de bruit dans le restaurant). Des gens a proximité
sont aussi consultés (accéder a leur liste de lecture).

Les agents mobiles transactionnels sont bien adaptés a exécuter ce
genre de scénario.
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Lexploration de chemins
et la réservation de services

orsque le client lance une transaction un agent mobile est créé.

Cet agent migre vers plusieurs places pour exécuter les requétes

de la transaction.
Pour une requéte donnée, plusieurs nceuds alternatifs, en mesure de
satisfaire cette requéte, sont identifiés. Le nombre de nceuds alternatifs
dépend de la demande du client. Prenons la requéte de réservation du
restaurant dans I'exemple précédent, un client qui cherche un endroit
pour manger est moins difficile a satisfaire qu'un client qui cherche un
restaurant tres fréquenté mais qui soit calme et avec une table protégée
du soleil et du vent. Lorsque la demande du client est trés précise et
stricte elle risque de ne pas étre satisfaite et par conséquent la transaction
distribuée est annulée. Cependant, si la requéte est plus large en termes
de conditions de satisfaction, elle sera fort probablement satisfaite, ce
qui augmente les chances de validation de la transaction globale. Pour
cela, nous définissons pour chaque requéte des niveaux de satisfaction.
En deéfinissant plusieurs niveaux de satisfaction pour chaque stade
d'exécution le nombre de nceuds alternatifs augmente et la requéte aura
plus de chance d'étre satisfaite. Dans notre exemple, si aprés avoir trou-
vé une place dans le parking dans le premier stade d'exécution SO,
le client peut exiger un restaurant avec un menu qui ne dépasse pas
1500 DA. S'il est impossible de satisfaire cette demande, le client peut
atténuer sa contrainte et accepter un menu inférieur a 2500 DA (une

requéte alternative avec un niveau de satisfaction moins élevé). Il est
important de définir les niveaux de satisfaction notamment dans un
contexte transactionnel ou les transactions distribuées peuvent étre trés
longues (le nombre de stades d’exécution est trés grand) et qui risquent
d'8tre annulées a cause d’'une requéte non satisfaite et pour laquelle le
client est prét a faire des concessions.

Lorsque |a place visitée est capable de satisfaire a requéte de I'agent
mobile, ce dernier effectue une pré-réservation du service ou des
ressources sont allouées a cette requéte. Cette pré-réservation n'est
validée qu'apres la satisfaction de toutes les requétes.

Cependant, si 'une des requétes n'est pas satisfaite toute la transac-
tion est annulée, cela veut dire que dans une transaction longue une
pré-réservation peut &tre annulée aprés une longue durée dalloca-
tion de ressources. Cette pénalisation des ressources qui ne sont pas
validées a la fin peut étre nuisible au fournisseur de service qui refuse
de satisfaire dautres requétes demandant la méme ressource. Pour
contourner ce cas indésirable, nous supposons que le fournisseur de
service garde le contrble de ses ressources le plus longtemps possible,
et ce, en allouant les ressources pour une période de temps limitée.
Donc le fournisseur de service peut annuler la réservation (expiration
du temps limite sans que la transaction soit décidée) et réallouer la res-
source pour une autre requéte. Le mécanisme dallocation est flexible
de telle sorte que le fournisseur de service peut réallouer les ressources
a la requéte annulée une nouvelle fois pour augmenter les chances de
validation de la transaction si elle n'est pas encore décidée.
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Un mécanisme de contrdle
et de recouvrement

fin d'assurer la progression de l'agent méme en

présence de pannes; nous definissons un mécanisme

de contrdle créé et activé par l'agent mobile
La solution consiste a utiliser 1a derniere place visitée pour
contrbler l'agent quand il migre vers une nouvelle place. Dans
ce cas, le dernier nceud visité qui détient le mécanisme de
détection risque de tomber en panne et doit &tre controlé a
son tour. En conséquence, toutes les places visitées (y com-
pris le client ayant initié la transaction) doivent former une
chaine ol chaque nceud contrble son successeur. Lorsque
I'agent est en panne, un nouvel agent est créé par la place qui
a suspecte la panne.
Il est & noter que dans un systéme réparti asynchrone, ou
les détecteurs de pannes ne sont pas fiables, le lancement
d’'un nouvel agent ne garantit pas son unicité.
Les deux agents peuvent se rencontrer sur une place com-
mune de ['itinéraire. Une place autorise un agent a exécuter
une requéte s'il s'agit de la premiére exécution ou si I'agent
est plus récent. Nous parlons d’agent plus récent s'il est
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créé sur une place alternative suite a la suspicion d’une panne de l'agent controlé.

La détection anticipée d’'une double exécution permet de diminuer les réservations
multiples des mémes services pour une méme transaction. Afin de distinguer
I'agent le plus récent du moins récent nous utilisons un systéme de marquage qui
permet d'associer un tag a I'agent mobile a chaque stade d’'exécution. La figure 2
illustre les scénarios possibles dans le cas de la transaction P; R;M; T. Les fausses
suspicions sont désignées par des croix en lignes pointillées alors que les vraies

pannes sont désignées par des croix en lignes continues.

Figure 2

La validation atomique

Le protocole de validation atomique est exécuté par une entité que nous appelons

gestionnaire de transaction (Transaction Manager) noté TM.
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oo gestionnaire de transaction est destiné a gérer I'exécution de la

transaction depuis son lancement jusqu’a sa terminaison par une vali-
dation ou un abandon. Deux services sont fournis par le gestionnaire de
transaction : La disponibilité de la source (Availability of the source,AS)
et la validation atomique (Atomic Commitment, AC).

Des copies sont définies pour assurer les taches du TM en cas de
panne. Une cohérence totale doit &tre maintenue entre les différentes
copies du TM. Pour cela, chaque réplique doit étre informée de toutes
les actions effectuées par le TM afin de pouvoir reprendre I'exécution a
partir d'un état cohérent, en cas de panne.

Figure 2

Nous avons utilisé un protocole de consensus comme brique de base
dans l'implémentation du TM. Nous avons défini un service d'accord

appelé AgreementService. Ce service implémente un protocole de
la famille paxos, le protocole Paxos-MIC, pour construire une séquence
de décisions sur laquelle les deux services AS et AG sont implémentés.
Ce protocole garantit la persistance de toutes les décisions prises. Cela
permet d'obtenir un gestionnaire de transaction fiable qui supervise le
comportement d’'un agent mobile transactionnel dés sa création, grace
au service AS et jusqu'a sa validation gréce au service AG.

Collaborations

Dans le cadre de ce projet, nous avons travaillé avec :

Mr. Hurfin Michel, Maitre de Conférences a I'INRIA (Institut
national de recherche en informatique et en automatique) -
Rennes - France.

Melle Moise Izabela, Docteur a I'IRISA (Institut de recherche
en informatique et systémes aléatoires) - Rennes - France.
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FORMATION

Plusieurs sessions de formations sur Excel niveau | et niveau Il au profit du personnel de soutien a la
recherche du centre et du personnel de I'Office Algérien Interprofessionnel des Céréales (OAIC) ont eu
lieu du mois de mars 2014 jusqu'au mois de septembre 2014. Au total, plus de soixante dix employés du
centre ont été formes.

Soutenance de doctorat
Melle Zeghache Linda, attachée de recherche dans la Division Réseaux et Systeme distribués a soutenu sa thése de doctorat intitulée :

« Tolérance aux pannes dans les systemes d’agents mobiles transactionnels » le dimanche 27 avril 2014 avec mention trés honorable.
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Bases de données documentaires
Accessibles sur ; www.cerist.dz

SYSTEME
NATIONAL
DE DOCUMENTATION
EN LIGNE

Le CERIST permet I'acces a une do-
cumentation électronique nationale
et internationale couvrant tous les
domaines scientifiques et techniques
grace au Systéme National de la Do-
cumentation en Ligne (SNDL).

Ce systeme concerne les cher-
cheurs, les enseignants chercheurs
et les étudiants.

De plus amples informations sont
disponibles sur le site :
www.sndl.cerist.dz
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